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Kurzgutachten zum datenschutzkonformen
Datenaustausch liber die eM@w-Schnittstelle
mit Hilfe von STEP!basis

1. Hintergrund

Aufgrund der Anforderungen der Bundesagentur fiir Arbeit (BA) zur Teilnahme am
sog. eM@w-Verfahren ist es erforderlich, dass alle Server- und Softwareldsungen, die
fir einen Datenaustausch mit eM@w vorgesehen sind, den gesetzlichen Regelungen
des Datenschutzes und der Datensicherheit Rechnung tragen. Um dies nachzu-
weisen, wurde die datenschutz nord GmbH, die als Prifstelle sowohl beim BSI
(Bundesamt fir Sicherheit in der Informationstechnik) als auch beim ULD (Unab-
hangiges Landeszentrum fiir Datenschutz) akkreditiert ist, von der Firma ergovia
GmbH damit beauftragt, fir das Produkt STEP!basis den datenschutzkonformen
Datenaustausch uber die eM@w-Schnittstelle zu begutachten. Nachfolgend werden
die Ergebnisse des Hauptgutachtens zusammengefasst:

2. Auftraggeberin

Auftraggeberin dieses Gutachtens ist die Firma ergovia GmbH, SchauenburgerstraRe
116, 24118 Kiel. Ansprechpartner ist Herr Manuel Langeheinecke.

3. Sachverstiandige

Sachverstandige dieses Gutachtens ist die datenschutz nord GmbH, Barkhausenstr. 2,
27568 Bremerhaven. Ansprechpartner ist Herr Dr. Uwe Schlager; daneben haben Herr
Jorg Fick und Herr Oliver Stutz an der Erstellung des Gutachtens mitgewirkt.

4. Zusammenfassung der Priifergebnisse

4.1 Authentizitat des BA-Servers

Unter der Voraussetzung, dass der BA-Server von der BA-IT der Bundesagentur fir
Arbeit ordnungsgemald betrieben wird, wird die Authentizitat des BA-Servers per SSL-
Zertifikat in vollem Umfang sichergestellt.

4.2 Authentizitat des Transferclient

Insgesamt ist die Authentizitdt des Transferclient in vollem Umfang sichergestellt.
Die von der ergovia GmbH eingesetzten Produktversionen gelten zurzeit als sicher.

4.3 Authentizitit des Workflowmanager

Insgesamt ist die Authentizitdit des Workflowmanagers als ausreichend zu
bezeichnen. Es wird allerdings empfohlen, die CA auf einem ergovia-eigenen Server
zu betreiben.
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4.4 Vertraulichkeit und Integritat der Dateniibermittlung

Die Vertraulichkeit und die Integritat der zwischen dem BA-Server und der Kunden-
datenbank lbertragenen Daten werden vollstandig Uber verschlisselte
Verbindungen sichergestellt.

Insgesamt werden die Vertraulichkeit und Integritat der tGbermittelten Daten in
vollem Umfang gewahrleistet. Die von der ergovia GmbH eingesetzten
Produktversionen gelten zurzeit als sicher.

4.5 Verfiigbarkeit und Integritiat des Transferclient, Workflowmanagers
und Kundendatenbankservers

Insgesamt ist die Verfligbarkeit und Integritat der drei Server [...] in vollem Umfang
sichergestellt.

5. Bestatigungsvermerk

Hiermit wird gutachterlich bestatigt, dass der Datenaustausch zwischen dem
Applikationsserver der Bundesagentur fiir Arbeit und dem Produkt STEP!basis lber
die vordefinierte XML-Schnittstelle im Rahmen des eM@w-Verfahrens manipula-
tionssicher bzw. integer und vertraulich erfolgt und den gesetzlichen Anforderungen
des Datenschutzes und der Datensicherheit Rechnung tragt. Die hierfur internetweit
verfligbaren ergovia-Server sind vor Attacken aus dem Internet [...] geschitzt.
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